IlonuTHka NPUBATHOCTHU MOPTAJA CUCTEMA CJICKTPOHCKHX OTHIPEMHHUIA

VY okBupy noprana Cuctema eJIeKTPOHCKUX OTHpeMHHuIa (y JajbeM TekcTy: Ilopran), HammexHu
OpraHu ¥ MHCTUTYIIHM]€ MOTY Jia IPUKYILJbajy U 00palyyjy Baie momgatke o TUYHOCTH.

Y HacTaBKy OBOT' JOKyMeHTa - [loJMTHKE TPUBATHOCTH 3a TOPTAT CUCTEMa EJICKTPOHCKHX
ornpemHuIa (y nakem Tekcry: [lomuTrka mpuBaTHOCTH) MOXeTe mpoHahu nH(OpMaIHje 0 TOMe
KOjU HaJUIC)KHU OPTaHH | JIpyra JIula Y4ecTBYjy y oOpaau Bamux mogaraka o JIMYHOCTH U Y KOje
CBpxe, y okBupy pana [loprana, kao u ocrane uHpopMalyje Ha KOje UMaTe MpaBo y CKIAIy ca
3aKO0HOM O 3aIITUTH Mojaraka o JuaHoctH (,,Ciyx6enu rnacauk PC”, 6poj 87/18).

Cepxa o0paje, HU3BOP M BPCTA MOJATAKA, IPABHU OCHOB

[Momamm o muuHOCTH 00palyjy ce y cBpxy QyHKunOHHCamba CUCTeMa eIeKTPOHCKUX OTIPEMHHMIIA,
KOjU TpEeICTaB/ba HMHPOPMATUUKO-TEXHOJOMIKO DPEHICHE 32 EJIEKTPOHCKE OTIPEMHHUIE KOjUM
ynpasiba lleHTpamaun MHQOPMAIMOHM TOCPETHHK M TPEKO Kora ce BpUIM CJame, MpHjeM,
EBUJICHTHpAkbe, 00paga U 4yBambe CICKTPOHCKUX OTIPEMHHIIA M EJICKTPOHCKUX IMPHjEeMHUIIA, Y
CKJIaly ca 3aKOHOM O eIeKTPOHCKUM oTipemuuiama (,,Ciayxxoenu rmacauk PC”, 6p. 94/24 u 109/25
— y JaJbeM TEKCTy: 3aKOH), OJIHOCHO Hajorpaamy CucTeMa eNeKTPOHCKHX (aKTypa, Y CMHUCITY
3akoHa 0 enekTpoHckoM (akrypucamy (,,Cinyx06enu rnacuuk PC”, Op. 44/21, 129/21, 138/22,
92/23, 94/24 u 109/25). IlpaBHH OCHOB 3a 00paTy MoaTaKa O JIMYHOCTH j& N3BPIIABAHE 3aKOHCKUX
o0aBe3a pykoBajamna U3 3akoHa.

JlaBame nojiataka je HEOIXO0/JaH YCJIOB 3a MPUCTYII CHCTEMY €JIEKTPOHCKHUX OTIIPEMHHUIIA.
Pecucmpayuja u npujasa

Kannenapuja 3a uHdopMaiyioHe TEXHOJIOTHjE U €NEeKTPOHCKY YIIPaBy J1OCTaB/ba E€IEKTPOHCKHM
MyTEM CHUCTEMY €JIEKTPOHCKHX OTIIPEMHHMIIA, KOjUM pyKyje LleHTpannu nHpopMamoHu mocpeIHuK
(y cxiagy ca 3akOHOM: HaJUIEKHA JEAWHUIA, Y OKBUPY MHHHMCTapCTBa HAUIEKHOI 3a IMOCIOBE
¢uHaHCHja, KOja yIIpaBjba CUCTEMOM U OATOBOPAH j€ 3a leroBO QYHKIIMOHUCAE, 1aje 00aBelITEeHha
win uHpopMaluje Hu3 cucreMa M omoryhaBa yBUJ, NPUCTYH WM KOpHUIIheme Ccuctema
KOPHUCHUIIMMA Yy CKJIaJy ca HBHXOBHM IpaBUMa, AYXKHOCTMMa, oOaBe3aMa WM oBiamhemuma y
CMMCIIY OBOT 3aKOHA) [T0JIaTKE O UMEHY, IPE3UMEHY U JeJMHCTBEHOM MaTUYHOM OpOjy JIMIIA KOje ce
NIpUjaBJbyje HAa CUCTEM.

CucteM eIeKTPOHCKHUX OTIHPEMHHIIA KOPHCTH MEXaHU3aM IMOY3/aHoTr yTBphuBama eIeKTPOHCKOT
WJICHTUTETA CBOJUX KOPUCHUKA, TAKO IIITO j€ HHTETPUCAH Ca CHCTEMOM jeIMHCTBEHE mpujase (Single
Sign-On - SSO), koju je ycrocTaBJbE€H U 3a Koju je HamnexHa Kanmemapuje 3a mHbOpMaIrmione
TEXHOJIOTHj€ M €JEeKTPOHCKY ympaBy. SSO je cepBUC IMyTeM KOjer KOPHCHHMK MOXeE Ja ce
ayTeHTHKYje W Ja My TOKOM jelHe cechje Oyjae 103BoJbeH mpuctyn CHCTeMy eIeKTPOHCKUX
OTIIpEMHUIIA. YKOJIHUKO MOCeayje eIeKTPOHCKU MICHTUTET, KOPUCHUK UMa MOTYNHOCT mpHjaBe U
ayToOpH3alfje y CUCTeMYy EJEeKTPOHCKMX oTnpeMHHIa. CHCTeM eJNeKTPOHCKUX OTIPEMHHULA



3BaHWYHO je perucrpoBaH 3a kopuutheme SSO cucrema, u kao takaB noceayje cBoj ID (OAuth
Client Key) u nmo3unky (Oauth Client Secret).

[TpunukoM mpujaBe KOPUCHUKA HA CUCTEM €IEKTPOHCKUX oTrpemMHuna SSO nmoTeplyje uaeHTUTeT
KOPHUCHUKA M CHCTEMY EJIEKTPOHCKHX OTHpeMHHIa Bpaha mogarak O jeAMHCTBEHOM MaTHYHOM
Opojy rpahana (JMBI'), kako OM CHCTEM €JIEKTPOHCKHUX OTIPEMHHMIIA Y OJIroBapajyhum peructpuma
(AIIP perucrap, EBuneniuja kopucHuIKa jaBHUX cpeficTaBa u peructap [lopecke ynpase) npoepuo
Jla Jiv je Juie koje ce uaeHtuduxonano npeko SSO cuctemMa HCTOBPEMEHO U 3aKOHCKH 3aCTYITHUK
MIPaBHOT JIMIIA 32 KOj€ 0TBapa HAJIOT Ha CUCTEMY €JIeKTPOHCKUX OTIPEMHUIIA U Paid IpOBEpe Ja JIu
je nuue koje ce uaeHtuduxonano nmpeko SSO KOpUCHUK Y OKBHPY ojipeheHor npaBHor nuna. Hakon
uneHtudukanyje nuna nmyreM SSO cucTema, CHUCTEM EIEKTPOHCKUX OTIpPEMHUIA Tpey3uMa
N00MjeH! jeIMHCTBEHN MaTu4YHU Opoj rpahana u ynopelyje ra ca jeAMHCTBEHUM MaTUYHUM OpojeM
rpahaHa y HaBeJJeHUM PErHCTPHMa PaJy MPOBEPE 3aKOHCKUX 3aCTYITHUKA.

H3nowere nooamaka o auunocmu y opyzy opcagy

PyxoBanan he nomatke obpahuBatu uckspyunBo y PemyOmauuu CpOuju, 1 Hema Hamepy U Hehe
W3HOCHUTH TIO/IaTKE Y IPYTy Ap>KaBy WM MeljyHapoaHy OpraHH3alLujy.

Hpumaouu nooamaka o 1UYHOCHU

[Momam 0 KOpHCHHIIMMA ce He NpUKyIbajy. llogamm o 3aKOHCKMM 3acTymHHIMMAa KOjU Ce
MPUKYIJba]y Ha ONMCAHU HAYWH, KPUIITOBAHU Cy NOMohy Aash anroputMa U a00HjeHa BPEIHOCT
YyBa C€ y CBPXY IIPOBEPE UICHTUTETa KOPHUCHHUKA MIPUIIMKOM CBAKOT HApEIHOT IIPHjaBJbUBamkba, JOK
O/l j€ JIMLE Kao 3aKOHCKH 3aCTYIHUK, YIIUCAHO Y oJroBapajyhu perucrap.

Pox ywyBama nojgaraka o JIMYHOCTH Tj. KpUTEPHjYMH 32 1eroBo oapehuBame

Ha CucreMy enekTpoHCKUX OTIHPEMHHIIA, JEAUHCTBEHH MaTUYHU Opoj rpahana gobujeH ox SSO
CHUCTEMa KPHUIITOBaH je rnmomohy hash anroputma u 100HjeHa BPEIHOCT UyBa C€ Y CBPXY MPOBEpE
UICHTUTETA 3aKOHCKOT 3aCTYITHWKA TPWJIMKOM CBAaKOT HapeTHOT TMpHjaBJbuBama. Ha Taj HauwH,
CUCTEM EJICKTPOHCKHUX OTIPEMHUIIA HE YyBa MOJATKE O JeIMHCTBEHOM MAaTUYHOM Opojy rpahaHa,
HEro hash BpeqHOCT M3padyHaTy Ha OCHOBY jJ€MHCTBEHOI MaTW4HOT Opoja rpahana, koja he ce
ynopehuBatu ca u3pauyHaToM hash BpeaHollhy NpPUIMKOM CBake INpHjaBe KopucHUKa. Hash
aJITOpUTaM je UpeBep3nOMIIaH, IITO 3HAYH Ja Ha OCHOBY Aash BpeTHOCTH cauyBaHe y 0a3u mmojaTaka
crcTeMa eJIeKTPOHCKUX OTIPEeMHHUIA HUje Moryhe nohu 1o mojgaTaka O jeJMHCTBEHOM MAaTUYHOM
Opojy rpahana kopucHuka. JloroBu Koju caapike MOJaTKE O MPHUCTYIY Cy Y MOTIYHOCTH
aHOHUMM3HUPAHH U 4yBajy ce 90 naHa.



IIpaBa 1uua Ha Koje ce MogaNM OHOCE

Jlume Ha Koje ce MojalM O JIMYHOCTH OJHOCE MMa IMpaBo Ja oj PykoBaora 3axTeBa HPHCTYII,
UCTPaBKy, OpHcame WK JOMyHY HErOBUX MOJAaTaka O JUYHOCTH, Ka0 M MPaBO HAa OrpaHUYCH:C
oOpaze, MpaBo Ha MOJHONICHE MPUTOBOPA U MPABO HAa MPEHOCHUBOCT MOJIaTaKa, a CBe y CKIaay ca
onpenbama 4. 26, 29, 30, 31, 36. u 37. 3aKoHa 0 3aIITUTH TOJIATaKa O TUIHOCTH.

[Ipuctyn, wucmpaBka, [IOMyHAa WM OpHCamke MOTY C€ 3aTpPaKUTH CIamkbeM 3axTeBa Ha:
cip@mfin.gov.rs.

IMocTojame ayToOMaTH30BAaHOT JOHOIIEHA OUTYKe, YK/bYUYyjyhu npoguiancame

[Tpunkom o0Opaze noxaTaka o JMYHOCTH Ha [lopranmy He BpIIHM ce ayTOMATH30BaHO JOHONICH:E
OJUTyKa, HUTH MPO(UIHCAIBE.

Ynorpeoba ,,konaunha”

[Topran kopuctu ,,konaunhe” (cookies) - TEKCTyallHe TaTOTEKE y KOjuMa ce Oeliexe MoJaanu o]l
3Hauaja 3a QyHKIMoHucame [lopTaia, a yyBajy ce y OKBHPY BeO-TIperiieiadya moceTuiana.

Ha Tloprany ce manmaszu xonauuh (serverid), unja ce (yHKIIMOHAIHOCT OJHOCH Ha mepdopMaHce
cCUCTeMa y CMHUCIy aucTpyOymmje omtepehema cepBepcke uHppacTpykType. Tpajame oBor
Kojauuha je OrpaHHYeHO Ha CECHjy KOPUCHHKA.



